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1. Objetivo

POLITICA DE TECNOLOGIA E SEGURANCA DA INFORMACAO

Estabelecer as diretrizes que orientam a utilizacéo,
aquisicao, desenvolvimento e gestao de recursos
de tecnologia da informacao, em consonancia com
as boas praticas de mercado e visando garantir a
integralidade, confidencialidade e legalidade das
informacdes necessarias para a realizacao das
atividades da Tif.
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2. Aplicacao

POLITICA DE TECNOLOGIA E SEGURANCA DA INFORMACAO

A Politica de Seguranca da Informacao € um
documento que registra os principios e as diretrizes
de seguranca adotado pela Tif Comunicacéao,
aplicando-se a todos os funcionéarios, prestadores
de servicos, sistemas e servicos, incluindo trabalhos
executados externamente ou por terceiros, que
utilizem o ambiente de processamento corporativo,

ou acesso a informacoes pertencentes a Tif.

Assim, é dever de todos dentro da Tif considerar a
informacdo como sendo um bem da empresa, sendo
um dos recursos para a realizacao dos trabalhos,
devendo sempre ser tratada de maneira muito

profissional.
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3. Definicoes

Ambiente Corporativo - O ambiente corpo-
rativo refere-se a infraestrutura de recursos
computacionals composto por comunica-
cao, armazenamento de dados, seguranca

da informacéo e processamento de dados.

Gestores: CEO, Diretores e Heads de Cria-
cao, Atendimento e Midia, Diretor de Opera-

coes e Gerente Administrativo e Financeiro.

Aplicativos de Uso Geral - Programas de
computador que auxiliam e automatizam
varios tipos de tarefas e rotinas de traba-
lho. Exemplos: editores de texto, editores de
apresentacao de slides, planilhas eletroni-

cas, etc.
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Backup - Copia de seguranca - termo uti-
lizado em informatica para indicar a exis-
téncia de copia de um ou mais arquivos
guardados em diferentes dispositivos de ar-

mazenamento.

Informacao Interna: é toda informacéao que
sO pode ser acessada por funcionarios da Tif.
Sao informacdes que possuem um grau de
confidencialidade que pode comprometer a

imagem da empresa ou de um cliente.

Aplicativos Utilitarios - Programas de com-
putador que auxiliam nas diversas tarefas
ligadas ao gerenciamento, monitoramento,

otimizacdo e manutencdo do computador.

Informacéao Confidencial: é toda informa-
cao de carater sigiloso, que pode ser aces-
sada por funcionarios e clientes, nos termos
definidos por esta politica, pelo Codigo de
Etica e demais normas que integram nos-
sa Politica de Compliance e cuja divulgacao
nao autorizada pode causar impacto (finan-
ceiro, de imagem ou operacional) ao nego-

cio da Tif ou ao negocio do cliente.



Recursos de Tecnologia da Informacao:
quaisquer equipamentos ou dispositivos
que utilizem tecnologia da informacao, bem
como quaisquer recursos ou informacoes
que sejam acessiveis através desses equi-
pamentos ou dispositivos tecnoldgicos, tais
como impressoras, sistemas, programas,
softwares, acessos a rede local e suas pas-
tas de compartilhamento, internet e outros
tipos de conexdo, armazenamento e/ou

processamento de dados.

Informacao Publica: ¢ toda informacao
que pode ser acessada por clientes, forne-
cedores, prestadores de servicos e publico

em geral.

POLITICA DE TECNOLOGIA E SEGURANCA DA INFORMACAO

TI - Tecnologia da Informacao:
conjunto de todas as atividades
e solucoes providas por recur-
SOS computacionals que visam
permitir a obtencao, o armaze-
namento, 0 acesso, 0 gerencia-

mento e o uso das informacoes.

Usuario Final - Cliente ou con-
sumidor de software e hardware
que os utiliza para desempenhar

suas atividades profissionais.

Usuario de Suporte - Colabo-
rador (do quadro proéprio ou
terceirizado) que atua na gestao
e na manutencao de recursos de

tecnologia da informacao.
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4. Descricao

A presente norma dis-
pOe sobre a gestdo do
ambiente de Seguranca
da Informacéao da Tif, a
definicio do perfil da
tecnologia a ser utiliza-
da e sua aplicacédo, bem
COMO O pProcesso a ser
seguido na introducao

de novos recursos de T1.

4.1. Admissao/Demissao

de colaboradores e
estagiarios

POLITICA DE TECNOLOGIA E SEGURANCA DA INFORMACAO

Os gestores de cada departamento de-
verao informar ao setor Administrativo,
toda e qualquer movimentacao de cola-
boradores temporarios ou estagiarios, e
admissdo e demissdo de colaboradores,
bem como prestadores de servicos - pes-
soas fisicas ou juridicas - para que estes
possam ser cadastrados ou excluidos no
sistema da Tif. Isto inclui o fornecimento
de sua senha (“password”) e registro do
seu nome como usuario no sistema (“user-
-id"), pelo setor Administrativo, para utili-

zacao do sistema e do programa “Publi”, e

a criacado da conta de e-mail.
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Cabe ao setor solicitante da contrata-
cao a comunicacao ao setor Adminis-
trativo sobre as rotinas a que o novo

contratado tera direito de acesso.

O Servico de Informatica fara o ca-
dastramento e informara ao novo
usuario qual sera a sua primeira se-
nha. Por razoes de seguranca, a Tif
recomenda que o usudrio altere sua
senha a cada 60 (sessenta dias) por

razoes de seguranca.

Ressaltamos que o cuidado com a se-
nha e a adocdo das recomendacoes
de seguranca € de inteira responsa-
bilidade do usuario, o qual podera
responder por eventuais incidentes e

vazamentos de dados.
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No caso de demissdo, o setor Administrativo
devera comunicar o fato o mais rapidamente
possivel a Informatica, para que o colabora-
dor desligado seja prontamente excluido dos
acessos concedidos pela Tif, especialmente
do e-mail, Teams, Publi, Meta, Google, Dash-
board de clientes e Rede/Next.

No momento da contratacao, cabe ao setor
Administrativo dar conhecimento e obter as
devidas assinaturas de concordancia dos no-
vos colaboradores em relacao a Politica de

Seguranca da Informacao da Tif.

Nenhum funcionario, estagiario ou tempo-
rario, bem como prestadores de servicos -
pessoas fisicas ou juridicas - podera ser con-
tratado, sem ter expressamente concordado

com esta politica.

POLITICA DE TECNOLOGIA E SEGURANCA DA INFORMACAO

4.2. Seguranca
e Integridade
de dados

O gerenciamento dos servidores, sistemas e ban-
co de dados da Tif é responsabilidade exclusiva
do Setor Administrativo, através do Servico de
Informatica, assim como a manutencao, altera-

cao e atualizacao de equipamentos e programas.

4.3. Unidades de rede
e de armazenamento
em “nuvem’”

Os espacos de armazenamento de rede sdo desti-
nados exclusivamente para uso nas atividades re-
lativas ao negdcio da Tif e serdo incluidos na rotina

diaria de backup da Informatica.



A empresa se reserva no direito de
acessa-los e monitora-los quan-
do julgar necessario e a qualquer
tempo. Para arquivos e trabalhos
armazenados em “nuvem’, serao
disponibilizados acessos para os

colaboradores envolvidos no tra-
balho.

Todos 0s acessos a arquivos ar-
mazenados em “nuvem’ sdo des-
tinados exclusivamente para uso
nas atividades relativas ao nego-
cio da Tif, sendo terminantemente
proibidos os acessos nao autori-
zados, utilizacoes para outros fins,
bem como compartilhamentos
com terceiros nao autorizados ex-

pressamente pela Tif.

POLITICA DE TECNOLOGIA E SEGURANCA DA INFORMACAO

Em qualquer hipoétese, todo o colabora-

dor que venha a ser desligado da empresa,

bem como prestadores de servicos - pes-

soas fisicas ou juridicas - que tenham seus
contratos rescindidos, terao seus acessos

imediatamente interrompidos.

Ainda que essa interrupciao nao seja im-
plementada de imediato, os colaboradores
ficam cientes de que, apos o seu desliga-
mento, estido expressamente proibidos de
acessar arquivos, pastas, diretorios e pro-
gramas da empresa, sejam eles localiza-
dos em hardwares, ambientes de rede ou
em “nuvem’, podendo eventual acesso ser
configurado como invasao e/ou quebra de
sigilo, com as consequentes repercussoes

de ordem legal, inclusive criminal.

Caso o colaborador

desligado necessite de
algum arquivo que en-
tenda ter direito, deve-
ra realizar solicitacdo
formal ao Setor Admi-
nistrativo, que a repas-
sard a Diretoria de Ope-
racoes para analise da

questao.



4.4, Uso de e-mail O e-mail corporativo fornecido pela Tif é um instrumento de comunicacio in-
corporativo terna e externa para a realizacdo do negocio da Tif. As caixas de e-mail dispo-
nibilizadas pela Tif sdo de sua propriedade, podendo a empresa acessa-las e
monitora-las a qualquer tempo quando julgar necessario. As mensagens devem
ser escritas em linguagem profissional, seguindo os principios estabelecidos no

Codigo de Etica e obedecendo a legislacao vigente.

O uso do e-mail é pessoal e intransferivel, sendo o usuario responsavel por

toda mensagem enviada pelo seu endereco.

E terminantemente proibido o envio de mensagens que:
- Que contenham conteudos pornograficos, de conotacao sexual ou equivalentes;
- Sejam incoerentes com o Cédigo de Etica e as politicas adotadas pela Tif:

- Contenham declaracoes difamatorias e linguagem ofensiva;
- Possam prejudicar a imagem de clientes ou fornecedores;

- Possam prejudicar a imagem da organizacao;

- Sejam relativas a “correntes’;

- Sejam hostis e inuteis.

Para incluir um novo usuario de e-mail, o respectivo gestor devera

pedir ao Setor de Administrativo, que providenciara a inclusao.

POLITICA DE TECNOLOGIA E SEGURANCA DA INFORMACAO



4.5. Monitoramento
e acesso a internet

O acesso a Internet na Tif é destinado a Os usuarios devem se assegurar de

todos os colaboradores para execucao que nao estao executando acoes
de suas atividades de trabalho. A Tif po- que possam infringir direitos au-
dera se utilizar de mecanismos para blo- torais, marcas, licenca de uso ou
queio automatico de acesso a conteudo patentes de terceiros. Quando
e servicos da Internet, que contenham navegando na Internet, é proibi-

informacoes alheias aos interesses da da a visualizacdo, transferéncia

empresa. A Tif também podera se utili- (downloads), copia ou qualquer

zar de aplicativos de monitoramento e outro tipo de acesso a sites:

controle de acessos de colaboradores

a sites de Internet. Informacoes como o + Que permitam a transferéncia (downloads) de arquivos e/ou programas ilegais;

endereco do site, a quantidade de da- + Que menosprezem, depreciem ou incitem o preconceito a classes sociais;

dos trafegados e o tempo de acesso, po- * Que possibilitem a distribuicdo de informacoes de nivel “Confidencial’;

derdo ser gravadas e disponibilizadas + De conteudo pornografico ou relacionados a sexo;

para consulta e geracao de relatorios a * Que defendam atividades ilegais.

pedido dos Diretores.

POLITICA DE TECNOLOGIA E SEGURANCA DA INFORMACAO 4



4.6. Dispositivos
de armazenamento

de dados

POLITICA DE TECNOLOGIA E SEGURANCA DA INFORMACAO

ATif ndo se responsabiliza por dados particulares ar-
mazenados em computadores, periféricos e servido-
res de arquivos de sua responsabilidade. Os espacos
de armazenamento destes equipamentos sao desti-
nados exclusivamente para uso nas atividades relati-

vas ao negocio da empresa.

ATif se reserva o direito de acessa-los e monitora-los
quando julgar necessario e a qualquer tempo.

O uso de dispositivos particulares que permitam ar-
mazenamento de dados como pen-drives, hd (hard
disk) externos e cartdes de memoria sdo proibidos,
salvo em situacoes especificas, mediante autorizacio

da diretoria.



4.7. Necessidades de novos
sistemas, aplicativos ou
equipamentos

Qualquer necessidade de novos programas
(“softwares”) ou de novos equipamentos de
informatica (“hardware”) devera ser discu-

tida com o gestor de cada setor.

Néao é permitido o download, a compra ou
o desenvolvimento de “softwares” ou “har-

dwares” diretamente pelos colaboradores.



4.8. Programas
ilegais

E proibido download, a instalacéo e o uso de pro-
gramas ilegais (“piratas”) na Tif. Os usuarios nao
podem, em hipotese alguma, instalar este tipo de

“software” nos equipamentos da empresa.

Periodicamente, o Servico de Informatica podera
fazer verificacoes nos dados dos servidores e nos
computadores dos colaboradores, visando garan-

tir a correta aplicacao desta diretriz.



4.9. Uso de antivirus

POLITICA DE TECNOLOGIA E SEGURANCA DA INFORMACAO

Todas as estacoes de trabalho devem ter um anti-
virus instalado. A atualizacao do antivirus sera au-

tomatica.

Todos os arquivos em midia proveniente de enti-
dade externa a Tif, arquivos recebidos ou obtidos
da Internet, devem ser verificados por programa

antivirus.

O usuario nao pode em hipotese alguma, desabili-
tar o programa antivirus instalado nas estacoes de
trabalho.



4.9.1. Uso de
computadores.

A protecao de dados, pessoais ou empresariais, € um compro-
misso inegociavel assumido pela Tif. Por isso, dentre outras me-
didas de seguranca, é obrigatorio o uso exclusivo dos compu-
tadores - notebooks, laptops, tablets, PCs, ou qualquer outro
equipamento computacional - fornecidos pela Tif para a reali-
zacao de todas as atividades de trabalho, pois nossos computa-
dores foram configurados com sistemas atualizados e controles
adequados para assegurar a integridade das informacoes, pre-
venir acessos nao autorizados e manter o nivel de seguranca

exigido em nossas operacoes.

Mas para que essa seguranca seja eficaz, todos os usuarios devem
estar cientes de que a protecao do recurso computacional de uso in-
dividual é de sua responsabilidade, devendo cada usuario assegurar a
integridade do equipamento, a confidencialidade e disponibilidade da
informacao contida no mesmo; o usuario nao deve, em hipotese algu-
ma, ceder acesso ao equipamento por terceiros, permitir vazamento

de suas senhas e, ainda, alterar a configuracdo do equipamento rece-
bido.

POLITICA DE TECNOLOGIA E SEGURANCA DA INFORMACAO
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Fora do ambiente de trabalho, os usuarios
devem manter os equipamentos sempre sob
sua vigilancia e ndo acessar informacoes

confidenciais em locais publicos.

Em caso de dano, furto ou extravio do
equipamento, ¢ obrigatdrio o aviso imediato a Tif
e registrar a ocorréncia em delegacia de policia,
encaminhando copia ao gestor para que tome

todas as medidas de seguranca cabiveis.

Se o equipamento for danificado ou inutilizado
por emprego inadequado, mau uso, negligéncia
ou extravio, a Tif solicitara ressarcimento do
valor do conserto ou de um equipamento da
mesma marca ou equivalente, de acordo com a

situacao.

Finalizado os servicos, ou na hipodtese de
rescisdo do contrato de trabalho ou de prestacao
de servicos, o equipamento devera ser devolvido
completo e em perfeito estado de conservacéo,

considerando-se o tempo de uso.
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4.10. Responsabilidades
dos Gestores

POLITICA DE TECNOLOGIA E SEGURANCA DA INFORMACAO

Os gestores sao responsaveis pelas definicoes dos di-
reitos de acesso de seus colaboradores aos sistemas
e informacoes da Tif, cabendo a eles verificarem se
eles estdo acessando exatamente as rotinas compati-
veis com as suas respectivas funcoes, usando e con-
servando adequadamente os equipamentos, confor-

me estabelecido nesta politica.
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o. Violacoes

Aviolacao desta Politica de

Seguranca é qualquer ato que:

Exponha a Tif a uma perda monetaria efe-
tiva ou potencial por meio do comprometi-
mento da seguranca dos dados ou de infor-

macoes ou, ainda, perda de equipamento;

Envolva a revelacdo de dados confiden-
ciais, direitos autorais, negociacoes ou uso

nao autorizado de dados corporativos;

Envolva o uso de dados para propositos
ilicitos, que venham a incluir a violacao de
qualquer lei, regulamento ou qualquer outro

dispositivo governamental.

POLITICA DE TECNOLOGIA E SEGURANCA DA INFORMACAO

O nao cumprimento des-
ta Politica de Seguran-
ca da Informacao implica
em falta grave e pode-
ra resultar nas seguintes

acoes: adverténcia lor-

mal, suspensao, rescisao
do contrato de trabalho,
entre outras acoes disci-
plinares, sem prejuizo da
responsabilizacao civil e/

ou criminal.




Canais de Compliance Tif:
» compliance@tif.com.br
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& til.com.br/compliance



